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INTRODUGGION

La elaboracion de este documento comasponde a la necesidad de dar cumplimiento a ias
disposiciones contenidas en la Ley 1581 de 2012, ¥ a su Decretoc Reglamentario 1377 da
2013, los cuales regulzn la Proteccion de Dalos Personales @ impone deberes a los
encargados v responsables de cada una de las bases de datos que la comparifa en virtud
de su objeto social, teniendo en cuenta que en estas bases de dalos, se recolecta
informacidn de caracier personal de Clie ahe
Soclos. Slendo una de |as obligaciones la atabnram:&n d&. pms&nt& H;,u,unLdj_p_l;_lmEu
¥ procedimientos para garantizar la proteccion de datos personales, por medio del cual
se dictan disposiciones tendientes 2 proteger Iz informacion personal recolactads por k2
compafila y se crean procedimientos para la atencidn de consultas, reclamos, solicitiudes y
revocatorias. g

Hamato Oncélagos S.A, ez una sociedad, legalmente constituida, cuye objeto social
principal conslste en la prestacion de los serviclos de salud, esistencia medica, diagndstico
par Imégenes, laboratorio clinico, Sistemnas de informacion aplicados al campo de salud
por o cual se encuentra facultada para explotar, organizar, distribuir, de todo lo
relacionado con la prestacidn de los sarvicios de salud®, por tal razdn, la compafila
recolacta Informacldn personal de conformidad & las finalidad que mas adelante se
axpondran, la cual es neceszaria proteger, por tal rezan se na adeplado & presente

Manual de Politicas v Procedimientos de Proteccion de Datos Personales.

Es muy importante para nuestra- compania contar con |as bases de datos de nuestros
uauarios, clienies, proveedorss, trabajedores; y socios y de la comunidad an general, para
o cual se cuenta con hemamientas tecnolagicas eficientes que permilen geslion, uso y
almacenamiento de la informacidn personal que se ufiliza psra e cumplimiento de los
objetivos corporativos del negocio, como lo @8, por eiemplo, BN SUS ProCes0s 0e Seleccion
v ‘conbratackin del personal, o los procezos relacionados con e serviclo v atencidn al
cliente, ususrios; proveedores, eccionistas, directivos enire 0iros.

2. OBJETIVOS
2.1 OBJETIVO GENERAL

El objelivo fundamenial del presente Manual es desarrollar el derecho constitucional gue

tianen todas las personas a conocer, actualizar y rectificar las informaciones que s hayan
recogido sobre elles en bases de dalos o archivos, y los demas derachas, libartades y
garaniias constitucionales,
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Fara

lo anterior, & presente Manual se fundamenta en “El Principlo de la

Responsabilidad Demostrada” estipulado en la Ley 1581 de 2072 y su Decreto
Raglameantario 1377 de 2013, el cual esfipula que las politicas intemas deben tener &n
cuenta: (a} la astructura adminisirativa de la compania, {b) la adopcion de procesos para la
atencisn de reclamos y consuitas de los btulares.

2.2 OBJETIVOS ESPECIFICOS

v Prosurar que los dalos de cardcler personal que se frate, sean los adecuados,

perlinenies y no excesivos para [@s finalidades legiimas para las gue se hayan
obienido, gue se manbtengan exsctos ¥y aclugiizados ¥y que 58 cancelen cuands ya no
respondan a |a finalidad para [a gue se solicitaron.

Facilitar al tituler de los datos el ejercicio da sus derechos para conocer, actualizar,
rectificar y suprimir su informacion personal.

Procurar qua al sccese a los galos edrresponda 2 los usuanas autarizados v bajo los
compromisos de tratar los datos Gnicamente para las finalidades autorizadse por &l
titular da los datos y mantener la confldancialidad v el nivel de sequndad adecuado
de lus datos de ceracter personal.

Fara facilitar el cuomplimiente de - estas obiigaciones formales, se establece &
presente Procadimients que debe ssr conccido v ocumplido por todo ol parsonal,
laboral o externo, ya tenga o no el acceso permitido & los datos de caracter parsonal.

3. ALCANCE

Esie Manual splica al tralemiente de todos los dalos de personas naturales v |uridicas que
recoja y maneje HEMATO ONCOLOGOS S.A., con ocasion del desaroilo de su objeto
social. El tiular de lns datos tendra conocimiento del presente Manual ce ias politicas da
proteccion manejadas por nuesira compafiia
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CAPITULO |
DISPOSICIONES GENERALES

ARTICULD 1. LEGISLACION APLICABLE, HEMATO ONCOOLOGOS §.A ha slaborado
&l presente Manual en cumplimiento da la Ley Estatutaria 1581 de 2012 *Por /e cual se
dictan disposiciones genarales para (@ proteccion de dalos psrsonales’ y sus dacratos
reglamentarios, en concordancia con los articulos 15 v 20 de la Constitucidn Politica de
Colombia,

o anieror, HEMATO ONCOLOGOS S.A., procede a definic su Manual da Politizas de
Privacidad y Proteccion de Datos Personales, con la cual se regulard la recoleccidn,
almacenamisgnto, tatamiento, sdministracion y lps profocolos de seguridad para la
profeccidn de los mismos.

ARTICULO 2, AMBITO DE APLICACION. Este Manual aplica al tratamiento ds todos los
datos de personas naturales que reeaja y mansje HEMATO ONCOLOGOS B.A., con
ocesiin del desamolio de su objeto sccial. B thular de los datos tendrd conacimianto del
presents Manual de las politicas de proteccién manejadas por nuestra compafiia

El presente Manual de Politicas de Proteccidn de Datos Parsonales y su respeciive Aviso
de Privacidad podran ser consultados en nuastra pagina wab www hematooncalonns com

ARTICULO 3. BASES DE DATOS. HEMATO ONCOLOGOS S.A. ha identificado que
realiza tratamiento a lag siguientes bases de datos personales; Usuarios, Proveedores,
Trabajadores, Clientes y Socios; no obstante, en e desarollo de su objeto social podra
realizer tratamiento de otras informaciones que legitimamente =& obtengan en desarrallo
de su actividad comercial y en éste Uliimo caso su existencia estard ligada Unica y
exciusivameante a la finalidad para las cuales fueron obtenidas.

HEMATO ONCOLOGOS S.A., podra oar tratamiento a |as bases de dates de Usuarics,
Froveedores, Trabajadores, Cliertes y Sccies velidamente por un perfodo Igual a la
existancia de su parsoneria juridica,

5i e llegaré a extinguir Ia personeria juridica de HEMATO ONCOLOGOS 8.A., los datos
perscneles se almacenardn en un archivo hisldrico el cual sdlo se podra consultar por
orgen de Autoridad Compelente o por la necesidad de der cumplimiento a la Ley
Comearcial vigents,
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ARTICULO 4. DEFINICIONES. Pare los efectos del presente Manugl y de acuerdo con lo
establecido en & Lay 1581 de 2012, s& entiends por:

a] Autorizacién: Consentimiento pravio, expreso e informado del Titular para llevar a cabo
el Tratamianio de dalos parsonales.

b} Base de Datos: Conjunto crganizado de datos personales gue sea objeto de
Tratamiento,

¢) Dato personal: Cualguier infarmacidn vinculada o gue pusda asociarse & una o varias
personas nalurales determinadas o determinables.

d) Encargado del Tratamiento: Parsons natural o juridica, publica o privada, que paor sl
misma o en gsocio con otros, realice & Tratemiento de datos personales por cusnta del
Respansable del Tratamisnto.

€]} Responsable del Tratamiento; Persona natural o juridica, piblica o priveda, que por si
misma 0 en asocio con ofros, decida scbre |2 base de datos yio & Tratamiento de los
datos.

f) Titular: Persona natural cuyos datos persongles sean objetn de Tratamlzsnto.

g) Tratamiento; Cuslguier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o Supresson.

h) Bases de Datos de Proveedores: Son las bases de dalos manuales ¢ aulbmalizados
gue contiensn datos de les personas nsturales gue presten un servicio o provean
producios para HEMATO ONCOLOGOS 8.A., v que por su vinculo comercial sean objeto
de tratamiento. ;

i} Bases de Datos de Clientes: Son las bases de datos manuales o automatizadas que
contienen datoe de las personas natursles & quienses HEMATO ONCOLDGOS S.A., las
presta un servicio derivado de una malacldn comerclal. En relagién con las personas
naturales gue estén vinculadas con nuestros clientes, que con ocasidn de le relacion
contractual se desprenda algin tipo de tratamiento, se garantizard que el uso ds su
mformacicn sera fratado de conformidad con las fnalidades establecidas en el prasents
Manual.

j) Bases de Datos de Trabajadores: Son |as bases de datos manuales o aulomatizadas
gque confienen datos de las personas naturales gue estén vinculadas laborglments con
HEMATO ONCOLOGOS S.A.,
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k) Bases de Datos de Soclos: Es la base de datos manual o automatizada gue contienan
daiog de lss personzles nalurales que tienen la calidad de accionistas da HEMATO
ONCOLOGODS 5.4

[} Bases de Datos Usuarios: Perenacen a ests cstegoria todas squellas personas
naiurales a guienes HEMATO ONMCOLOGDS S.A, les presta un servicic de saiud
HEMATO ONCOLOGICO y los cuales no Gieren un vinculo con ofras enfidades
prestadoras de sarvicio de salud,

Bases de Datos Inactives: Son las bases de daios manuales o automaliizadaz que
contienen dalos de personas naturales gue no estdn vinculadas, pero astuvieron
vinculadas con HEMATO ONCOLOGGOS S.A., El tratamiento de la Informacidn
almacenada en esta base de dafos sera restringido y solo podra ser consultada por &l
Represeniante Lagal de fa compafiia o a guien designe en los casos estrictamente
Aecasanos.

m} Datos de identificacion: Hace referencia a aquella informacidn que tiene como
finalidad lgentificar e Individuzlizar al titular de los datos,

n} Datos de ubicacion: Hace referencia a aguella informacidn que parmite lccalizar al
titular de los datos.

o} Datos socioeconOmicos: Hace referencia a8 aguelia infomacion que permite conocar,
verificar y clasificar el nivel social v economico gl gue perenece el titular de los datos,

p} Datos sensibles: Son aquellos que afectan la Intimidad del Titular o cuyo uso indebido
puade generar sy discriminacion, tales como agueilos gua ravelan el ongen racial o éinica,
la orlentacién politica, las convicclones rellglosas o flloséficas. la pertenencla a sindicates,
oroanizaciones soclales, de derechos humanog o gue promueva interezses de cualguier
partido politico o que garanticen los derechos vy garantias de partides poiiticos de
oposicion asi como log datos relafivoz g la sslud, s |a vida sexual v (0= dalos biomeiricos.

q) Datos blométricos: Hace raferancia a aqueila informacidn gue parmite nealizar una
identificacidn digital del tituiar,

r) Autorizacién General: Hace referencia a la autorizacion que da el titular de los datos
para gque cualguier informecidn proporcionada por éste cumpda con |a finalidad
especificads segun |2 base de datos v la necesidad de ejecutarla.

8} Otros: Esta sub clasfficacicn tiene come finalidad agrupar aguela informacidn que se
recolecie diferente a las antes enunciadas, parc que tengan un propdsitn necesaro para
desarroliar el objeto social de HEMATO ONCOLOGOE E.A,, v cumpllr con lag politicas
Internas o disposiciones legalas.
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t} Dato Piblico: Es el dato gue no sea semiprivado, privaco o sensible. Son considerados
coma pliblicos, antre otros, los datos relatives al estado civil de las personas, su profesian
u oficio, v a su calidad de comerciante o de servidor plblico, Por su naturaleza, los datos
piblicos puaden astar contenidas, entre otros, en registros piblicos, documentos piblicos,
gacelas y bolelines oficlales v sentenciaﬁ udicizles debidamenie ajecutoriadas que no
esten sometidas & reserva.

u) Dato Semliprivado: Es semiprivado &l dato qua no tlane naturaleza intima, reservada ni
piblica v cuyo conocimients o divulgacidn puede Interesar no solo a su Htular sing a clero
sector o grupo de personas o ala sociedad en general, como el dato-financiero ¥y crediticio
de actividad comercial 0 de servicios. Este tipo de dato requenra autonzacion para su
circulacion.

v} Dats Privado: Considerade tambien como personal, Hacer referencia & toda
informacion gue identifigue o permita individualizar a una persona.

ARTICULO 5. CLASIFICACION Y FINALIDADES DE LOS DATOS PERSONALES.
HEMATD ONCOLOGOS 5.A. De conformidad a lo establecido en la circular 002 del 2015
de la Superintendencia de Industria y Comercio, HEMATO ONCOLOGOS S.A ha
adoptado critenos de clasificacion de los dates segun su natureleze, de conformidad con el
nivel de confidencialidad que tenga cada dato. Por lo anteror, los datos pueden ser
Piblicos, Semiprivados, Privados v Sensibles, de conformidad con las definicones dal
articulo anterior.

De esnformidad con o anterior HEMATO ONCOLOGOS S.A; en cada una de las bases
de datos, sub clasificd la informacidn parsonal gue se recolacts, de conformidad con las
definiciones da |os tipos de datos establecidas en el articulo anterior v da conformidad con
sus finalidades, las cuales son astablecidas en dicha clasfficacidn. Depandiendo de cada
caso, los datos pueden recolectarse en cualquier etapa de la relacién comercial, laboral,
socielana, eio.

BASE DE SUB CLASIFICACION FINALIDAD
DATOS
DATOS DE Individualizar al titular de los datos
IDENTIFICACION personales |
Prestar Servicios de salud al |
cllente
Clientes DATOS DE Tener contacts pormanents con el

UBICACION Thular de los datos personales.
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Infarmar sobre cambies de
nuestros productos o servicios.

contraidas.

Dar cumplimiento a obligaciones

productos y servicios.

Evaluar la calldad do nuestros

informar scbre el tratamiento médico
al que serd sometido el pacienta

requeridos.

Proveer produclos y serviclos
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Infarmar sobre nueves productos

Clientes

o sarvicios que estén refacienados o no con
lo contratado.

Informacidn comercial,

publicitaria o promacional sobre los
productes yio servicles, eventos yie
promocienes de tipo comercial, con el fin de
impulsar, invitar, dirigir, ejecutar, infermary
de maners general, llevar a cabe campanas,
promociones o concursos de cardcter
comercial o publicitario.

DATOS
SOCIODECONOMICOS

Qbtener una referencia del
financiamianto de nusstros
productos,

BIOMETRICOS

En las instalacionas que tenemos

monitores por grabaciones da video v voz la
informacién tiene como finalidad brindar
saguridad a la infrasstruciura v por motivos
da calidad en el sarvicio.

AUTORIZACION
GENERAL

Compartir, Incluyendo la

transferéncia vy transmisidn de sus datos
personales a tercercs palses para los fines
relaciocnados con la operacion.

Compartlr, Incluyendo la

transferencla y transmision de sus datos
parscnales a tarcercs para los fines
relacionados con la operacidén de nuesira
compafila.

OTROS

Raalizar estudios sobre habitos de
GCONSUMo,

Realizar seguimiznte del Estade
de Salud del paciente.

Anallzar los reauliados médicos
de los examenes y/o pruebas del
paciente,

Farmular los medicamentos y las
prushsas necosarlas pars pracurar la
mejoria del paciantes,
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| Provesdores

DATOS DE
IDENTIFICACION

Individualizar al titular dae los datos
personales

DATOS DE
UBICACION

Tener contacto permanente con el titular de
los datos parsonales,

Dar cumplimiente a obllgaclones
contraidas.

Infermar sobre camblos de
nuestros productos o servicios.

Solicitar preductos y sarvicios
regueridos.

Fresentar peticiones ante el
pravesador,

| DATDS
SOCIOECONOMICDS

Evaluacién como proveedor
Potencial.

BIOMETRICOE

Emlaa instalaciones qua tanemas
monitoreo por grabaciones de video y voz, la

Informacion tieme como finalidad brindar
saquridad a ia infraestructura y para asegurar
la calided en el servicio,

AUTORIZACION
GENERAL

Compardir, Incluyendo la

transferencia y transmision de sus datos
peracnalas a erceros paizes para los fines
ralacionados con la operacidn.

Compartir, incluyendo la

transfarencia y tranemizlén de sus datos
personales a terceros par los fines
relacionados con la operacién de nuesira
compania.

Elaboracién y celebracién del contrato

Informaclén comercial y
publicitaria, ¥ solicitud de apoyo a eventos

Evaluer la calidad de los
productos yo servicios.

Trabajadores

DATOS DE
IDENTIFIC ACION

Individualizar al fitular de los datos
Parsonales.

Realizar los procesos necesarios
gn &l dres de recurzes humanos dentro da
Ia empresa.

DATDS DE
UBICACION

Tener contacto permanente con ol
titular de los dalos personales.
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DATOS l Verflcar informacién suminisirada
SOCIOECONOMICOS por &l titular en el proceso de

| selaccion.
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Verificar el entorno social ¥
econdmico del titular

TSENSIBLES

Para dar cumplimiento con las
obligaciones derivadas de la
relacidn laboral,

BIOMETRICOS8

Constatar la identidad del titular

Verlficar la calidad del servicio que
presta ol tiular a externos

En las instalacionss que tenemas
menitoren por grabaciones de video, la
Informacién tiene como finalidad
brindar seguridad a la infraestructura.

FIMNALIDAD
GENERAL

AUTORIZACION Y

Para el manejo ¥y cumplimiento de

las normas de Soguridad Social,
incluyendo la transfarencia de mi
informacion a terceros que s requiera,

Fara dar cumplimiento con las
obligaciones derlvadas de la
relacion labaral.

OTROS

Contactar a mis famllizres,
dependientes economicos yio
baneficlarios en caso de emergencis, v
| para la realizacién

de actividades de bienestar.

| Reallzar &l control interno de mis
conocimientos y habilidades
personsies,

Boclos

DATDS DE
IDENTIFICACION

Individualizar al titular de los datos
personales

DATOS DE
UBICACION

Tener contacto parmananie con el
titufar de los daios personales.

Fara citaclones 3 azambleas
ordinarias y extraordinariss

Dar cumplimiento a obligaciones
contraidas.

Para realizar pagos de dividendos.

Para cumplir con la legislacion
colembiana

Para suseribir acuardos

DATOS
| SOCIOECONOMICOS

Para mantener un registro dentro
de la compafiia
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BIOMETRICOS

En las Instalaciones que tenemos
monitores por grabaciones de video v
voz, la informacién tiene como finalidad
brindar seguridad a la infrasstruciura. ¥
por motivos

de seguridad en el servicie.

AUTORIZACION
GENERAL

Compartir, incluyends la

transfarencia y tfransmision de sus datos
porsonales a terceros palses para los
fines relacionados con fa operacion.

Compartir, Incluyendo la

transferencia y transmision de sus datos
persanales a terceros para los fines
relacionados con la operacién de nuestra
compafila.

DATDS BE
IDENTIFICACION

Usuarios

Individualizar al titular de los datos
personales

Prastar Servicios de salud al
clienta

DATODS .DE
UBICACION

Tener contacio permansante con &l

I_timlarda los datos personales.,
Informar sobre cambios de nuestros
productos o servicios.

Dar cumplimiento a cbligaclones
contraidas.

Evaluar I3 calidad de nuastras
productos vy servicios,

Informar sobre el tratamiento
médico al gue seré semetido al
pacients

Proveer productos y servicios
requeridos.

Infarmar sobre nueves productos
o servicios que sstén relacionadosz o no
con le contralade.

informacidn comersial,

publicitaria o promocional sobre los
productos yo servicios, eventos yio
prameciones de tipo comercial, con &l
fin de impulsar, invitar, dirigir, ejecutar,
informar v do manera general, llevar a
cabo campanas, promociones o
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concursos de caracter comercial o
publichario.

DATOS
SOCIQECONOMICOS

Obtener una referencia dal
financiamiento de nuastros
productos.

BIOMETRICOS

En las instalaciones gue tenemos
monltores por grabaclones de videa y
vz, la informacidn tiene como finalidad
brindar seguridad a la infraestruciura y
para garantizar la calidad en el servicio.

AUTORIZACION
GENERAL

Comparlir, incluyendo la transferencia y
transmision de sus datos parsonsles a
terceros paises

para los fines relacicnados con la
oparacidn.

| Compartir, incluyendo la transferencia y |

tranamisidn de sus datos personales &
terceros para los fines relacionados con
la cperacién de nuestra compafnia. |

OTROS

Realizar estudics sobra hibitos
g sonsumo. I|

| de Salud del paciente,

Rezllzar seguimlento del Estado

Analizar los resultados médicos
de los examenas o pruehas dal
pacients

Formular los medicamentos v [as
prusbas necesarias para procurar ia
mejoria del paciente.

ARTICULO 6. OBJETO, E! presente Manual tiene como objelo establecer los
procedimienios para el tratamiento de Datos Personales, de acuerdo con lo previsio enla
Lay 1581 de 2012 vy sus decretos reglamentarios. los cusies estan encaminados a
desarroliar & Derecho Constitucional que thenan todas las personas g congcar, actualizar v
rectificar les informaciones gque se hayan recogido sobre elias en bases de datos o
archlvos, ¥ las demas garantias Constitucionales para el cuidade ce su informacién.
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HEMATO ONGCOLOGOS S.A. fijara los procedimientos de recoleccion, manejo y
rratamianto de los datos de cargcler personal, a fin de garantizar v proteger los derachos
Constitucionales.

ARTICULD 7. PRINCIPIOS. En el desarollo, interpretacion v aplicacion del presente
Manual, se integrarén de manera armdnica, los principios establecidos en la Ley 1581 de
2012, Ios mismos que 82 establacen a coninuacidn y constituyen log paramatros
generales gque serén respetados por HEMATO ONCOLOGOS S.A. &n los procesos de
recoleccidn, uso y tratamiento de datos personales.

8}

k)

Principic de legalidad en materia de Tratamiento da dates: El Tratamianto a qua
sg refiere & presente ley e3 una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposicionas que la desarrolien,

Principle de finalidad: El Tratamienlo debe cbedecer a una finalidad legitima de
acuerdn con la Coanstituckan v 2 Lay, [2 cual debs ser informada al Titular.

¢) Prinecipio de fibartad: El Tratamiento stlo puede ejercerse con &l consentimiento,

d)

&)

=

pravig, expreso 8 Informado del Titular. Los datos personeies no podrén ser
obtenidos ¢ divulgados sin previa autorizacion, o en ausericia de mandaio isgal o
judicial que releve ! consentimienta.

Principio da veracidad o calidad: La informacion sujeta a8 Trafamienio debe ser
veraz, completa, exacta, actualizada, comprobable y comprensibie. Se prohibe el
Tratamlento de-datos parciakes, incompletos, fraccionados 0 que induZcan a error.

Principla de transparencia: En € Tratamienio debe garantizarse el derecho del
Titular a cbtener del Responsable dai Tratamiento o del Encargado del Tratamiento.
en cuslquier mamento y &in restricclones, Informacidn acerca de la syistencla de
datas que le conclernan.

Principic de accesc y circulacion restringida; El Tralamienlo se su@la a los
limites gque se derlvan de I3 naturaleza de |los datos personales, de fas
disposiciones de la presante lay vy la Constilucian. En esle sanlida, &l Tratamisnto
solo podré hacerse por personas sulerizedas por el Titular yio por las personas
previsias en |2 preseants lay,

Los dstos personales, salvo 8 informacion publica, no podran estar disponibles en
Intemet v otros medios da divulgacion o comunicacion masiva, salva que &l accsso
e técnicements controlable para brindar un conocimiento restringide solo a los
Titulares o terceros autorizados conforme a la prasents lay.
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g) Principio de seguridad; La Informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley, se debara manejar
con las medidas técnicas, humanas vy administrativas que =ean necesaras para
piorgar -segquridad a log registros evitando su adulteracion, pérdida, consulia, uso
o acceso no autorizado o fravdulento.

i) Principio de confidencialidad: Todss [as personas que intervengan en &i
Tratamiento ce daios personales que no fengan la naturaleza de publicos estan
ophiigadas a garanfizar la reserva de la informaeidn, inclusiva despuas de finalizada
su relacién con alguna de las labores gue comprende el Tratamiento, pudiendo solo
rezflzar suminisiro o comuricacién de datos personales cuendo ello comesponda al
desarrollo de las actividades autorizadas en la ley ¥ en los témminoes de la misma,

CAPITULO Il AUTORIZACION

ARTICULD 8, AUTORIZACION. El tratamiento de los Datos Personales que HEMATO
ONCOLOGOS S.A recolecis y almacena en sus bases de datos requieren del
consentimienta, libra, pravio, expreso & informado dal tular de los mismos; por elio de
conformidad con el articule 9 de la Ley 1581 de 2012 v el articulo 5 de su Decreto
reglamentarin 1377 de 2013, HEMATO ONCOLOGOS S.A. en su calidad de
RESPONSABLE Y ENCARGADD adopta los procedimientos para solicitar a mas tardar
en el momento de la recoleccion de zus datos, |s autorizacion del Tikdar con &l fin de
reglizar la recoleccion, almacenamiento, use, circulecion o supresion de datos personales
por parte de la companis. :

HEMATO ONCOLOGOS S.A dispondrd los mecanismes necesarios para obtensr |s
autorizacion de los tlulares o de guien esté autonzado conforme &l aniculo 20 del Decreto
Reglamentario 1377 de 2013, garantizando en todo caso, gue pusda ser objeto de
consulta posterion. Ezlos macanismas podran ser precefarminados a fravés da medios
tacnicos gue faciliten al Titular su manifestacidn automatizada. Se entenderd que la
avltorzecion cumple con estos requisiios cuando se manifieste (1) por escrito, (Il) de forma
aral o (iil) mediante conductas ineguivocas del Tiular que parmitan concluir de forma
razonable que otorgo |a autorizacion.

ARTICULD 8. CASOS EN QUE NO SE REQUIERE AUTORIZACION. Por digposicion
axpress del aticuls 10 de la Ley 1581 de 2012, la autorizacién del Tiular no serd
necesgna cuando se trata de;

* Informacion requerids por una entidad pablica o adminisirativa en efercicio de sus
funciones legales o por ordan judicial.

+ Datos de nafuraleza pdblica.
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» Gasos de urgencla médica o sanitaris.

« Tratemiento de informacién sutorizado por 12 ley para finss histdricos,
estadisticos o cientificos,

» Datos relacicnados con el Registro Civil de las Personas.

ARTICULO 10. AUTORIZACION DE DATOS SENSIELES, El Tratamisnto de datos
sensibles ssid prohibido, a8 excepcion de los casos expresamente contenidos en el articulo
6 de la Loy 1581 de 2012, en todo caso, de presentarse la necesidad de su recoleccion,
para su Tratamiento, HEMATO ONCOLOGOS S.A Informard al Tiular gue el dalo que va
a suministrar a5 de |og catalogados como sensibles, |a finalidad por la cual se solicita v su
deracho a no proporclonarlo por estar en esta catagoria.

ARTICULD 11. DATOS BIOMETRICOS. De conformidad con el articulo anterior, HEMATO
ONCOLOGOS S.A ha identificado la utilizacion de los sigulentes datos hiométricos, los
cuales se pasan a detallar con su finalidad:

a. Grabaciones Sonoras: HEMATO ONCOLOGOS S.A por razones de calidad v
de seguridad, ha establecido dentro de su sistema de gestidn la posibiiidad de
grabar las conversaciones que 8 centren en |a prestacion de un servicio, por ello
al llamar talefdnicamenie 8 |as instalaciones de |la compania, =l fitular de la
informacién serd notificado sobra I3 posibllidad de grabar Iz conversacion, teniendo
8si le fiberted de decidir si acepta © ne la grabacidn, Lo mismo sucederad cuando
por motivos de calidad en el servicio se deba recolectar esle lipo de dato, en
reuniones gue se programen denfro de las instalaciones de la compaifia. En {odo
caso, HEMATO ONCOLOGOS S.A. actuara de conformidad con la instruccion
impartida por el THular, Hacen pare de las Grebaciones Sonores las que 56
realicen via {elefonica, las cusles podran ser grabadas y monitoreadas por razonas
de Calidad.

b. Grabaciones de Video: HEMATO ONCOLOGOS S.A. por razones de seguridad,
ha optado por realizar grabaciones continues de video dentro de sus instalacionas,
las cusles tienen como tnica finelided, brinder segunidad al personal Qque ingresa a
la compsfia, 8 su infreestructura v &8 los bienes gque estén denfro  dal
Establecimients. HEMATO ONCOLOGOS S.A tiene en la entrada de sus
instalacicnes & aviso de grabaciones biométricas, por medio del cual informa a los
fivlares de este lipo de dato gue por molivos de seguridad esta siendo grabando v
maniloreado por las camaras de video de la compafia; asi pues, de Ingrasar 2l
tdar & las Instalsciones, esta otorgende su autorizacon pera guse HEMATO
ONCOLOGOS S.A realice ol tratamiento da ests lipo de date. Estas grabaciones
solo podrén ser consultadas por personal Autorizado directamente por la Gerenca.
En todo caso HEMATO ONCOLOGOS 5.A atendera los reqguerimienios gue realice
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el Tituler de los datos biométricos scbre el iratamiento que se & estan dando a los
MisMos.

c. Recoleccién de Huella: HEMATO ONCOLOGOS S.A recolscla huellz dighal
para garantizar |3 enfrads de sus trabajadoras a las inslalacianes de la compafia;
para ello solicitara la respectiva autorizecion mediante sus contratos laborales.

ARTICULO 12. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. El
documents mediante & cual & Titular manifiesta su Autorizaciin fua elaborado por
HEMATO ONCAOLOGOS S.A., v serd puesto en conocimientas del Tiular antes del
Tretamienic da sus datos, La Autorzacidn podra constar en un documento fisicg,
glactronico 0 en cualguler otro formato que permita garantizar su posterior consulta. La

Autorizacitn serd emitida por &l Tiular previamente a que HEMATO ONCOLOGOS 5.A.,
inicie con al Tralamiento de los datos.

La Autorizacién por parte del Titular o de guien esté autorizado para emitida, garantizera
gug se ha puesto en conocimiento gque los datos personales serdn recogidos,
almacenados v utilizados para los fines delarminados v conocldos. En el documento da
Autorizacitn constarg que el Tiular cuenta con los derachos de Consulia, Actualizacion,
Ractificacidn, soliciud de Supresitn de Informaclén v Revocacion de la autorizacion, asi

como a solicitar proteccion de la Superintendencia de Industda y Comerclo, siempre ¥
cuando cumpla con oS trémites previstos en aste Manual v an la Ley.

La Autorizacién confendra cuando menos lo siguisnte:

1. Le identificacion, direccion fisicea yio electrdnica y telgfono de HEMATO
ONCOLOGOS S.A.,

2. El Tratamianto al cual seran sometides los datos y 1a finalidad del mismo.

3. Los derechos gue le asisten al titular,

4. Los mecanismos dispuestos por HEMATO ONCOLOGOS 5.A., para que el
Tiulsr conozca |a politica de Tni-ltamiantc: de 1a informacion.

5. El caractsr facultative de |la raspuesta a |as preguntas que e sean hechas, cuanda

estas versan =obve datos sensibles o sohre fos datos de igs nifas, nifes v
adolescentas.

PARAGRAFO PRIMERO: HEMATO ONCOLOGOS S.A. dentro de sus formatos de
gestion de calided ha creado los siguientes documentos con o cuales se solicitara la
autorizacidn dal Hular para el frafamisntio de los datos personales previamenta;
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«  Autorizaclones mediante los contratos laborales.

+ Autorizaciones mediante los contratos de prestacidn de servicios.

¥ Solicitud de autorizaciones pars los Usuarios que no se encuentren afliados a otfra
entidad prestadora de servicios de sslud.

¥ Awviso de grabaciones biomafricas

J Formato de vinculaciin de provesdoras.,

¥ Formato de autorizacion para ef tratamiento de los detos personales da les soclos,

o Actas da raunidn,

PARAGRAFO SEGUNDO: No obstante, los anteriores formatos v documentos, HEMATO
ONCOLOGOS S.A podra recoleciarinformacion por correos slecironicos enviados por el
Thular ce fa informacién o por el interesado en la prestacion del serviclo.

ARTICULD 13. PRUEBA DE LA AUTORIZACION. Por disposicidn dal Decreta 1377 de
2013 HEMATO ONCOLOGOS S.A conservard la pruesba de Iz Autorizacion del
rralamiento de datos emitida por el Tiwlar para que pueda ser objeto de consulta posterior.
Para ello adoptard las medidas necesarias para mantener registros de cuande vy como
abtuviaron las autorizaciones para el tretamienio de las datos persanales de los Bularas.

ARTICULO 14. AVISO DE PRIVACIDAD: El Aviso de Privacidad es e cocumento fisico,
alactrérlce o an cualguler ctro formato, gue es puesto a disposicion del Tiular para
ponerle en conodmiento gue HEMATO ONCOLOGOS S.A., cuents con las politicas de
fralamienta de Informacidn v gue las mismas le seran aplicables, de igusl forma se l&
informara la forma de acceder a las mismas.

El Avlso de Privacidad por disposicién expresa del aricule 15 del Decrete Reglamentario
1377 del 2013 contendré como minimo: [1] Los dalos sociales de HEMATO
ONCOLOGOS S.A . [2] Los medies para que el Tilular pueda ponerse an contacio con
HEMATO ONCOLOGOS S.A.; [3] Los medios por los cuales el Titular puede canccer las
FPoliticas de Tratarmierto de la Inforrmacidng [4] El tipo de Tratamlento que se le-dard a los
daios proporcionados y 1a finalidad de los mismos; [3] Los Derechos que le asisten al
Tiular y ia forma de ejecutarios.

PARAGRAFO PRIMERO. Por disposicidn expresa del Decrelo Reglamentario 1377 de
2013, HEMATO ONCOLOGOS S.A., conservard el modelo del Aviso de Privacidad que
ufilice para dar & conoccer & los Titulares de la existéncia de las Politicas de Tratamiznto de
la 'nfarmacion y Ia forma de accader a las mismas.

PARAGRAFD SEGUNDO. El aviso da privacicad per medio del cual se | informa al titular
el tratamiento que HEMATO ONCOLOGOS $.A cad a su Informacion perscnal, se
anzuantra publicade an la pagina web da la compafiia.
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CAPITULC Il DERECHOS
Y DEBERES

ARTICULO 15. DERECHOS DE LOS TITULARES DE LA INFORMACION. Conforme a
lo prescrito en el articulo 8 de la Ley 1581 de 2012, HEMATO ONCOLOGOS S.A ,
dentro de los mecanismas que adoptard para dar cumplimisnto a la Ley. dara a conocer al
Titular da |os datos personaies que Uene oS sigulentes derechos:
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a) Coneocer, actualizar v rectificar sus datos cersonales frente a HEMATO ONCOLOGOS
S.A Este derecho se padra ejercer, entra oiros, frenta a datcs parcigles, inexacins,
incompletos, fraccionados, que induzcan a emor, o aguslios cuyo Tratamianto esté
expresamente prohibide. o no hava sido auforizado;

b) Solicitar pruebs de la aulcrzacion oclorgads a HEMATO ONCOLDGOS S.A., zslvo
cuando expresamente se excepile como requisito para el Trateamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012,

¢} Ser Informado por HEMATO ONCOLOGOS S.A., previa solicitud, respecio del uso
que le ha dado 2 sus datos personales,

d) Preseniar ante la Superintendencia de Industria y Comercio quajas por infracciones a
lo dispuesto en la presente ey v l8s demas normas gue la modifiguen, adicionen o
complementen;

e) Revocar la autorizacidn yio sollcitar [a supresldn del dato cuando en @l Tratamiento no
se racpaten les principios, cerechos y garantias constitucicnales y legales. La
revocatoria yio supresion procederd cuando la- Superntendencia de Industria y
Comercio haya determinado gue en el Trammiento HEMATO ONCOLOGOS S.A., ha
incurrido en conductas contrarias a la Constitucion v a la Ley 1581 de 2012;

) Acceder en forma gralulta 2 sus datos personaies que hayan sido objeto de
fratamlantso.

PARAGRAFO. Confarme 2 lo astablecido en el srticulo 9 dal Decreto Namerg 1377 de
2013, Iz sollcliud de supresion de la inforrmacion y la revocatoria de la autorizacidn no
procederan cuando el Titular tenga un deber legal o contractual de permanacer en la base
de datos.

ARTICULD 16. DEBERES DE HEMATO ONCOLOGOS S.A. COMO RESPONSABLE DEL
TRATAMIENTO DE LOS DATOS PERSONALES. De conformidad con lo establecido en el
articulo 17 de [a Ley 1581 de 2012 se compromets & cumplir en forma parmanante con los
sigulentes deberes an lo relacionado con el tratamienio de datos peracnales.

a) Garentizar al Thular, en todo iempo, el plsno y sfectivo ejerciclo del derecho de
Nabeas data.

) Solicitar y conservar, en las condiciones previstas en la presente ley, copla de la
respactiva autorizacion otorpada por e Titular.

c) Iniormar debidaments al Titular sobre la finalidad de |z recoleccion v los derachos que
le asister por virtud de la sutorizacién otorgada,
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d)

&)

a)

i

Iy

k)

Conservar la informacién bajo las condiciones de seguridad necesarlas para impadir
su adulteracidn, perdida, consulta, Uso o acceso no autorizado o fraudulento.,

Garantizar gue la informacion gue se suminisire al Encargado del Tralamientoc sea
veraz, compieta, exacta, actualizads, comprobable vy comprensible.

Actualizar la Informacion, comunicando de forma oportuna al Encargado del
Tratamiente, todas las novedades respecio de los datos que previemente le haya
suministrade y edoptar las demas medidas necesarias para que la informacidn
suministrada a este s mantenga actualizada,

Rectificar Ia Informaeién cuande sea incomrects v comunicar lo pertinente al
Encargado del Tratamienlo.

Suministrar al Encargado del Tratamienlo, segdn &l caso, dnicamente datos cuvo
Tratamiento este previamente autorizado de conformidad con lo previsto en la Ley
1581 de 2012.

Exiglr al Encargado del Trzlamienic en todo momento, el respeto a las
condiciones da seguridad y privecidad de la informacién del Titular.

Tramitar las consultas y reclamas formulados en los lérminos sefaladaos en la
Ley 1561 de 2012.

Adoptar un Manual intemo de politicas y procedimientos para garantizar af adecuado
cumplimienic de la presente ley ¢ en especial, para la atencidn de consullas y
reclamos.

Informar al Encargade del Tratamiento cuando determiinada Informacion se encuentra
en discusion por parfe del Titular, upa vez sa haya presentado la reclamacion y no
haya finalizado el tramite respactivo.

m) informar a solicitud del Titular sobre &l use dado a sus dates.

n)

a)

Informar a la autoridad de proteccion de datos cuando se presenter vioclaciones a los
codigos de seguridad v existan riesgos en la administracién de la Infarmacian de los
Titulares.

Cumplir las nstrucclones ¥ ramferimi:antua que imparta la Supeadntandencia de
Industria y Comercio.

PARAGRAFO. HEMATO ONCOLOGOS S.A. tendra prasente, en todo momento, que los
dalos personales son propiedad de las personas a las que se refieren y que sdlo ellas
pueden decicir sobre los mismos. HEMATO ONCOLOGOS S.A. haré uso de eflos sélo para
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aquellas finalidedes consentidas por el Titular v respetando en todo caso la normatividad
vigente sobre proteccion de datos personales.

CAPITULO IV
PROCEDIMIENTOS

ARTICULD 17. DERECHO DE ACCES0. HEMATO ONCOLOGODS S.A., garantizard en
tooo maomento el derecho de acceso que tens 8l Tiular o sus Causahahbientes siempra y
cuando se scradite ante la Firma la identidad del titular 0 an su defecte se demuestre la
legitimacion para ejercer los derechos del Titular, 2 acceder y conocer qué informacién esta
siendo ohjeto de Tratamienio por parie de HEMATO ONCOLOGOS 5.4,

El glarcicio de este derecho garantizara &l Tiular o a quien lo represente & consullar de
meanera gratulla sus deftos personales que sean objeto de Tratamiento por pare ds
HEMATO ONCOLOGODS 5.A., 2l menas una vez cada mes calendario, al igual, cada vez
que existan modficacdones sustanciales a las Politicas de Tratamianto de la Informacidn
que moliven nuevas consullas,

ARTICULO 18. SOBRE LAS CONSULTAS, De conformidad con |o establecico en el
articufo 14 da la Ley 1581 de 2012, los Titulares o sus causahablentes podran consultar la
informacion personal del Tiuar gue repose en cualguier bassa de datos. HEMATO
ONCOLOGOS S.A., deberd suministrar 2 estos toda la informacién contenida en el registro
Individual o que esté vinculada con ja identificacidn del Titwlar.

La consulta se formulard por el medio habilitado por HEMATO ONCOLOGOS S.A., por lo
tanto, s& habilitardn madios de comunicacidn elecirénica v presencial en las instalacionas
de la compafifa para la recepcidn de consultas. En todo caso HEMATO ONCOLDGOS 5.A
TeCaRCITMars consulias | traves del sigulente COITe0 ekactronics:

sarvicioaidientsi@hematooncologos.com

La consulia seré atendida en un término méximo de diez (10} dias habiles contados a partir
de la fecha de recibo de la misma. Cuanda no fuere posible atender la consulta dantra de
dicho término, se Informard al inleresado, expresando los molivos de la demora y
sefalando la fecha en gue se atanderd su consulta, la cual en ningon caso podra superar
los cinco (&) dfas habiles siguentas al vancimianto del primer erming

ARTICULD 19. SOBRE LOS RECLAMOS. De conformidad con lo establecido en el articuin
15 de [a Ley 1581 de 2012 al Tilular o sus eausshsbientes que gonsideren gue la
informacién contenida en la base de datos de HEMATO ONCOLOGOS S.A, debe ser
objete de comeccion, acwalizacidn o supresion, o cuande adviertan el presunto
incumplimiento de cualguiera de los deberes contenidos an la Lay 1581 de 2012, podran
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presentar un reclamo ante HEMATO ONGCOLOGOS S.A. e cusl serd tramitado bajo las
giguientas raglas:

1. El reclame s formulard mediante sclichud dirigida HEMATO ONCOLOGOS S.A., a
raves del comreo electronico: comunicaciones@hemataoncologes.com o a traves de
una soliciiud por escrto que eltitular haga legar a las instalaciones de la compadia.
con |a idanfificacion del Tiular, la descripcion de los hechos que dan lugar al reclamao,
la direccion, y acompanando los documentos que se quiera hacer valer, Si gl reclamo
rasulta incompleto, HEMATOD ONCOLOGOS 5.A raquerira 2l interesada dentra de los
cinco (3) dias siguientes & [a recepcicn del reclamo’ para gue subsane las fallas.
Transcurndos dos {2} meses desde |a fecha del requerimients, sin gue el solicitante
prasente la informacién requerida, se entenderd que ha desistide del reclamo.

2. En caso de que HEMATO ONCOLOGOS S.A., reciba el reclamo y no-sea competenta
para regolverlo, dara treelado & guien corresponda en un término méaxime de dos (2)
dias habiles e informara de la situacion al interesado.

3. Una vez recibido el reciamn completo, se incluira en ia base de dstoz una leyenca que
diga "mclamo an trdmite” v el motivo del mismo, en un término no mayor & dos (2)
dlaz hdbiles. Dicha layenda debera mantenerse hasta que el reclamo sea decidido,

4. El términe maximo para atender ¢l reclamo serd de guince {15} dias hibiles contados
a partir del dia sigulente a la fecha de su recibo. Cuando no fuere posible atander el
reclamo dentro de dicho térming, se informara al interagado |08 motivos da la demora
¥ Ia facha en gque se atendera’su raclamao, [ cual en ningdn caso podra superar ios
acho (8) dias habiles sigulantes al vendmienta dal primer temino.

ARTICULO 20. PROCEDIBILIDAD PARA ACCEDER, CONSULTAR, RECTIFICAR,
ACTUALIZAR ¥/O RECLAMAR. El Titular o su representanie podran solicitar ente
HEMATO ONCOLOGOS 8.A de manara graluita la rectificacion, actualizacion o supresion
de sus datos personzles, slémpre v cusndo acredite su identidad o |a celidad en la gue
actia, En el evento en que no se acredite |a identidad del peficionario, no se tendr@ por
presentada, en todo caso, se Informaerd & mothvo por &l cual no se dard tramite a su
soliciiud,. HEMATO OMNCOLOGOS S.A., tiene la chligacion de reclificar y actualizar a
solicitud del titular, la Informacion de éste que resulte ser incompleta o inexacta, da
canformidad con el procedimienio v los términos en este articulo sefialades.

Siampre gue se presente una solicitud de rectificacion, &duallzacaﬁn 0 supresion {:Iaha s@r
presentacdo a fravés del comso electrdnico: 58 el z

través de solicltud por escrito que &l titular haga Ilegar a Ias |nstata~:ﬁunns da Ia mrnpama W
debaran conlener, como minimo, |8 siguiente informacion:

1. El nombre del titukar
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2. Direccidn fislca o selectrdnica & donde desea mechbir la notificecion da
respuesta,

2. Los documentos que acrediten la kKentidad o la personalidad de su
representanie, :

4. La descripsion clara v precisa de los datos personales respecto de los cuales el
titular busca sjercer alguno de los derechos.

5. En caso dado otros alementos o documantos que faciliten la localizacion de los datos
personales.

6. Documentos adjunios (si aplica)

ARTICULD 21. SUPRESION DE DATOS. El titular tiene 8l derecho, an iado momanto, da
solicitar @ HEMATO ONCOLOGOS SA. a fravés del corso  selscirdnico
sanvicloaldisnta@hamatooncelonos com a ravés de una solicitud por escrito gue el btular
haga llegar & las Instalaciones de la compafila, la supresion de sus datos personales.
Cuando sea procedents la supresidn de los datos personsles, HEMATO ONCOLOGOS
8.A., gerantizard operativamente que lz eliminacion de los dafos no permilird la
recuperacion dela informacion.

El titular padra soficitar [ supresion de los datos en los siguientes evenios:

1, Cuando considere gue los mismos no estan siendo tratados conforme a los principios,
debares v obligaciones previstas en Iz Lay 1581 de 2012,

2. Cuando hayan dejado de ser necasarios o partinentés para la finalidad para la cual
fueran recaudados.

3. Cuando se haya superado el poriodo recesario para el cumplimlenta de los fines para
los que fueron recaudados.

HEMATO ONCOLOGOS S.A, podsa negar el ejercicio de |la supresion de los Datos
Personalas an los siguientes eventos:

1. L& solichud de supresién de la informacién no procederd cuands el tiular tenge un
daber legal o contraciual de permanscar en |a base de dalos,

=& La eliminacion de datos obstaculice actuaciones judiciaies o administrativas
vinculadas a obligaciones fiscales, la Investigacion vy persecucion de celtos o &
actuslizacion de sanciones sdministrativas.
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d. Los dates sean necesarios para proteger los interases Juridicamente tutelados del
titular; para realizar una accidn en funcldn del Interés publico, o para cumplir con una
obligacion legalmente adguirida par el titular.

ARTICULO 22. REVOCATORIA DE LA AUTORIZACION. Los titulares de los detos
personales pusden révocer el conseniimiento al fratemiento de sus dafos personales en
cualguler momento, siempre ¥ cuando no lo impida una disposicion legal. La revocatoria
sobre el Tratamiento de los datos personales podré ser tofal o parcial. En todo caso
HEMATO ONCOLOGOS S.A., ulilizard los medios y procedimientos establacidos en el
articule 15de fa Ley 1581 de 2012,

Sera necesario que el tiular al momento elevar [a solichiud de revocatorioc consentimientio a
HEMATO ONCOLOGOS S.A., indigue en &sta si la revocacién que pretende realizar es
fotal o parcial.

CAPITULO V SEGURIDAD E LA INFORMACION

ARTICULO 23, MEDIDAS DE SEGURIDAD. HEMATO ONCOLOGOS S.A, en
cumplimiento a ko establecids por la Ley 1581 de 2012, adoptara las medidas @cnicas,
humanas y administrativas gue sean necesarias para otorgar seguridad a los regisiros
evitando su adulteracion, pérdida, consulta. uso o accesa no autorizado o fraudulento.

HEMATO ONCOLOGOS S.A., ha adoptado las siguientes medidas de seguridad para la
protaccion de cada una da esas Basas de Datos, en &l siguienta orden:

Todos los contratos entre HEMATO ONCOLOGOS S.A., v sus trabajedores yio
colaboradores tienen inmersa una clausula de confidencialidad, adguiriendo log Oliimos un
COMpromiso irrenunciable de guardar para sl con recelo toda informacidn con la gua
contara y tendrd acceso a través de su parficipacidn en alguna actividad o trabalo,
incluyendo los datos personales & los gue tenga conocimiento.

Fara |z validacidn da |a calidad del peticlonario, HEMATO ONCOLOGOS S.A., ha adoptado
como madidas, las siguientes.

a. Los fitulares de los datos personales deberan acreditar a HEMATO ONCOLOGOS 5.A,,
su celidad de titular da la infnrma;iﬁn o en su defecto la autorizacidn respectiva, para que
8 le pueda dar framite & su peticion.

b, HEMATO DNCOLOGOS S.A., al momento de recibir 3 peticisn por parte gal titular, la
solicitard que le exhiba su documento de idenfidad v deberd anexar fotocopla del
documento exhibido.
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6. ai la consulta se realiza por medio slectronico o por cualquiler otro medio no presencial,
al titular de fa informacidn, debera acompanar su peticion con una folocopia escaneadsa de
sU documenio de identidad, junto cor |8 solicitud que deberad sstar firmada.

En todos los casos, HEMATO ONCOLOGOS 5.A., podra ponerse en contacto con el fitular
da la informaclén por los madios da natificacidn que reposan en sus bases de datos para
constatar la sutenticidad de la peticion,

Las bases de datos de los rabaladores, estaran protegicos para avitar ef acceso a personagl
no autorizado,

ARTICULO 24. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD. HEMATO
ONCOLOGOS S.A., mantendrd protocalos de seguridad de obligatere cumplimients para el
FIEIE{JHEI con accest a los dalos de caraclar pEI"EI'.'Ir‘IEH va [os sigtemnmas da infarmaclan,

CAPITULOW
DISPOSICIONES INTERNAS

ARTICULO 25. DESIGNACION. HEMATO ONCOLOGOS 5.A. al interior de la compadia se
han establecide los procedimientos para dar cumplimients oporfunamente a los
requerimientos realizacos por les THulares o sus autorizades, por 'al razon se ha designado
a la Lider de Sanvicio al Cliente para gue ses & Oficlal de Proteccion de Datos Personsles y
debaera recepdonar las solictudes de los titulares, para el ejercicio de los derechos de
acceso, consulta, rectificacion, actualizacién, suprasion v revocatoria a que sa refiera la Ley
1581 de 2012.

Para |a recepcion de consultas, reclamos, guejas sobre al tratamiento de sus datos
personales o para el ejercicio de los derechos comg usuario o cliente, podra ponerse en
contacio con HEMATO ONCOLOGOS 5.4, al Corren alectranico
sarvicioalclientef@hematooncologos.com o allegando un escrito con su solicitud a las
insialacionres de [a compafiia, ubicada an la Calle 5b5 Mo 38-38 las cuales serdn
recapcionados en &l horerio de lunes a viernes de 800 am., a 12:00 m y de 2:00 p.m., a
900 p.m.

ARTICULO 26, RESPONSABLES Y ENCARGADOS. De conformidad a lo establecido en
la Ley 1581 de 2012, v su Decreto 1377 de 2013 los Responsables de HEMATO
ONCOLOGDS S.A son quienes deciden sobra el ingreso v |a ravacateria de la Infarmaclién
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personal gue se encuentra contenida en la base de dalos de clientes, proveedores,
trabajadores, SOCios ¥ LUSUAMOS,

Son funciones de los responsables del Tratamients de Datos de HEMATO ONCOLOGOS
5.A lag siguianias:

a) Solicitar y conserver, an |as condicionas pravistas por la ley, copla de la respective

aulorizacion otorgada por 8l Titwar de los dalos personalas.

b} Informar debidamente al Titular sobre |2 finalidad de la recoleccién y los derechos

gua la asistan por virtud de la autorizacion otorgada v publicada enel Manual
Intarno de Paollticas para Garantizar la proteccidn de dales personales.

&) Exigir 2 los Encargades del Tratamiento de trabajadores, clientes, proveedores,

goclos vy usuarios en todo momento, el respeto a |las condiciones de seguridad y
privacidad de la informacion del Titular.

d} Adaoptar un manual interno de pollticas y procedimientos para garantizar ef adecuado

8)

cumplimiento de la lagislacidn en maleria de proleccidn de dalos que incluya la
atencldn de consultas ¥ reclamos.

Informar al Encargade del Tratamlento cuando haya una actualizacion o novedad
respecto a las bases de datos, Determinada informacion se encuentra en discusion
por parle del Titular, una vez se haya presantado la raclamacidn y no haya finalizado
&l tramite respectivo.

Informar a [a autorddad de proteccidn de delos cuando se. presenien
violaciones a los codigos de seguridad y exisian riesgos en la aoministracion de la
informacion da los Tilulares.

Son Encargados de las Bases de Datos de HEMATO ONCOLOGOS S.A, todas aguellas
personas que mealizan el tratamiento. de & informacién personal gue recolectia a
compafiia, Son funciones del Encargado del tratamiento al interior de la compaiia fas
slguientas:

a) Consarvar la informacidn bajo |as condiciones de seguridad necesarias pare Impedir

o)

su adulleracion, pérdida, consulls, uso o scceso no sulorizedo o freudulenio.

Realizar oportunamente |a actualizacidén, reclificacién o supresién de los datos
suministrados por el titular:

¢ Actualizar la Informacidn reporada por el Titular dentro de los cinco (5) dias

habiles contados a partir de su recibo en la base de datos = cargo.
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d) Tramitar las consultas vy los ;'-eciamcs formulados por los Tiiulares en los términos
sefialados por la oy,

&) Registraren [a base de datos las leyendas "reclamo en tramite” en la forma
BN Que 58 requis por la ley.

f) Insarlar en la base de detos la leyenda “informacion en discusitn judicial’ una ver
notificade por pere de la autoridad competente sobre procesos |udicisles
relecionados con |2 ealidad del dato parsonal,

g} Abstenerse de circular informacién que esté siendo controvertida par el Titular v cuyo
blogurec haya sido ordensdo por le Superimendencia de Industria ¥ Comertia,

h) Permitir &l accesa a la infarmaciSn dnicamants a las personas que pusden tenar
acceso a ella.

i} Cuando estes bases ds dalos o archivos vayan a ser suministrados 2

terceros  deberd, de manera previa, informar al THular y  solicitar su
aulorizacidn.

Iy Cumpllr con los demds deberes, instrucclones y requadmientos gue imparia ta
Superintendencia de Industria y Comarcio,

k) Informar a la Superintendencia de |ndustia v Comercic cuando se presenten
vinlacionas a los codigos de seguridad v existan riesgos en la adminisiracion de i3
informacion de los Tilulares.,

HEMATO ONCOLOGOS S.A en calided de Responsable y Encargado de sus bases de
datos, & su vez ha identificado como responsables vy encargados de la informacion
personal registrada an sus bases de datos a los siguientas cargos

‘CLIENTES
Responsable Encargado
GERENTE GENERAL | COORDINACION CONSULTA EXTERNA
DIRECCION MEDICA | COORDINACION SALA QUIMIDTERAPIA
DIRECCION ADMINISTRATIVA | COORDINACION CONSULTA EXTERNA
DIRECCION COMERCIAL ;lr:c:u:mmmmﬁm DE FARMACIA Y COMPRAS
CODRDINACION UDHD : COCRDINACION UDHO
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PROVEEDORES
Respansable Encargado
GERENTE GENERAL JEFE DE CONTABILIDAD

DIRECCION ADMINISTRATIVA

JEFE DE COSTOS ¥ PRESUPUESTOS

JEFE DE TALENTO HUMANG COORDINACION DE FACTURACICON
EMPLEADOS
Responsabie Encargado
GERENTE GENERAL JEFE DE CONTAEILIDAD

DIRECCION ADMINISTRATIVA

ASISTENTE CONTABLE

JEFE DE TALENTO HUMANO

ASISTENTE DE TALENTO HUMAND

USUARIOS

Responsable

Encargade

GERENTE GENERAL

COORDINACION CONSULTA EXTERNA

DIRECCION MEDICA

COORDINACION SALA QUIMIOTERAPRIA

DIRECCION ADMINISTRATIVA

COORDINACION CONSULTA EXTERNA

DIRECCION COMERCIAL

COORDINACION DE FARMACIA Y COMPRAS

COORDINACION UDHO

COORDINACION UDHD

ACCIONISTAS

Responsable

Encargado

JUNTA DIRECTIVA

GERENTE GENERAL
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ARTICULD 27. OFICIAL DE PROTECCION DE DATOS PERSONALES. HEMATO
ONCOLDGEDS S.A ha nombrado como oficial de Proteccion de Datos Pargonalss &

comunicadorg quien deberd vigilar que se cumplan con lo establecido en el prasente
Manusl de Politicas de Protaccitn de Datos Personales.

ARTICULO 28. TRAMITE PARA RECEPCION DE SOLICITUDES. La sclicitud ssra
r&capm:nar:ia l:rnr parte del oficial de proteccidn de datns persorales al sigulente corren
sanvicios i gos.com este debera re direccionar dicha solicitud al
Responseble ds 15 Euase de Datﬂs correspondiante, El Responsable debera darie tramite |
la respectiva peticion de conformidad a los tdrminos enunclados en el presente Manual de
Puoilticas de Proteccion da Datos.

ARTICULO 29. Una vezr haya dado respuesta. el Responsable deberd Remitr la
respuesta al Oficial de Proteccién de Datos, el cuel deierminaré que dicha respuesta
cormesponda a lo sollcilado por el titular de & Informacion personal; Una vaz gl Oficial de
Froteccion de Datos de visto bueno, dara respuesta final al titular de los dates personales.

ARTICULO 30. CRITERIO PARA EL TRATAMIENTO DE DATOS PERSONALES,

Los trabsjadores que, con motivo de sue funcionss segln su cargo o labor, que tengan
gcoeso @ informacidn personal contenide en las bgses da datos de HEMATO
ONCOLOGOS 5.A, debera cefiirse estrictameante a los sigulentes crilerios:

1. Solo podra utlizar las bases de dalvs que contengan informacidn de tipo personal gue
sean suministradas, avaladas o sutorizadas por el titslar del dato personal.

2. e abstendra da dar tratamiento a aguella que no cuenten con la autorizackin previa
por parte del filular de los datos o que no sean Daios Piblicos.

3. Las informaciones contenidas an las bases de datos sdio podréin ser utilizadas para
los fines 8 los que fueron autonzados por el titular de la Informacian.

4. 5e documentara cualguier soiiciiud que se realice al Inferior de la Comparia en la que
s2 involucre |a circulacién de datos parsonales.

Cada trabajador de la compaiiia ha sido informado de las implicaciones legales que tiene
el uso Indebido de ia informacion personal v de las bases da datos de

HEMATO ONCOLOGOS SA por lo que deberd caffirse estrictamente = las
autorizaclones dadas por los tiflulares de las bases de datos v segin los criterics de use.
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CAPITULG VIl MEDIDAS DE
SEGURIDAD,

Articulo 31. MEDIDAS DE SEGURIDAD. En desarollo del principlc de seguridad
establecido en la Ley 1581 de 2012, HEMATO ONCOLOGOS S.A adoptara las madidas
técnicas, humanas y administrativas gue sean necesarias para olorgar segurdad a los
ragistros evilande su adulleracion, pérdida, consulta, uso o acceso no autorizade o

fraudulente.

Articulo 32 HEMATO ONCOLOGOS S.A mantandrd protocolos de seguridad de
cbligstorio cumplimientio para el personal con acceso a los dalos de cardoter personal v e
los sistamas de Informagion.

ARTICULO 31. Vigencia:

CAPITULO VHI
DISPOSICIONES FINALES

El presente Manual rige a partir de septiembre 1 ds 2020
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